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Contexte

Scénario 1: Lutte contre la Criminalitée

e Détection de contenu illégal chiffré grace a I'lA

e Prévention de l'exposition directe des
enquéteurs

e Maintien de la confidentialité des données et

permettre lidentification d'activités illégales.
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Scénario 2 : Confidentialité Médicale

e Données chiffrées pour préserver la confidentialité des
patients.

e Fournir des résultats sans accéder aux données sensibles.

e Chiffrement de données entre I'lA et le médecin gréce aux

clés publiques/privées
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Développement d'une IA sur des

données chiffrées

e Deux questions principales:
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o Effectuer un état de I'art scientifique
o Synthese des travaux de recherche
o Identification des méthodes et
techniques

e Création de nos Bases de Données
o Animaux

e Développer un modéle de prédiction
e Evaluer les performances

o Précision

o Temps

o Mémoire

Effectuer une démonstration web



Organisation du projet

Serveur Discord avec les
tuteurs

Utilisation de Gitlab

Apprentissage

Serveur Discord privé

sécurisée

Gestion de projet d jalon
Méthodologie Waterfall
(Cascade)

Réunion avec les tuteurs
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Etatde l'art
Article Année
CryptoNets: 2016

Apply-ing Neural
Networks to
Encrypted Data with
High Throughput
and

Accuracy

Privacy Preserving
Training and
Evaluation with
Homomorphic
Encryption

Privacy-Preserving
Classification on
Deep

Neural Network

2021

2017

Principes

Leveled Homomorphic
Encryption and Neural
Networks

Implementation and test
machine learning algorithms,
including Logistic
Regression(LR), Fully
Connected Neural
Network(FCNN), and
Convolutional Neural
Network(CNN).

Application of secure
computation in the
context of machine
learning

Base de
données

MNIST
database

MNIST database

MNIST
database

Précision

99% accuracy and
around 59000 pre-
dictions per hour

about 98% accuracy
with EncFCNN on 50
images and 100% with
EncCNN on 100 images

99.59% accuracy
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Solutions de Modeéle

de réseaux neurones:

- Fully Connected
Neural Network

- Convolutional
Neural Network

- IBMFHE



Bases de données

CONCEPTION
Choix de I'architecture Pilote/estimation
du systéme de la BDD

Obtention de la BDD:
- Kaggle

Structure de notre BDD:
- Deux classes: chat et chien
- Dossier entrainement: 25000
images
- Dossier validation: 2000 images

Entrainement : Les images sont
transformées (rotation, zoom,..) et sont
labellisées (chat ou chien)

Validation : LIA est évaluée sur une
nouvelle base de données sans les
transformations

CONSTITUTION DE LA
BASE DE DONNEES

Collecte des données

Source : CNIL

-

Pré-traitements

Nettoyage

Annotation

Extraction des
caractéristiques

Répartition
des données

APPRENTISSAGE

Entrainement

Prétraitement
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Apprentissage sur données en clair

e Apprentissage supervisé

e Préparation des données

e Construction et entrainement du modéle

e Validation et test du modeéle

e Prédiction et interprétation des résultats

Labeled Data
& & "N Prediction
e l', ﬁ'.‘ DOg
L =
’n\‘ < Cat
Model
Lables Training
¥ e
ege ' o 0. .‘ Cat Dog
Cat Frog Dog Test Data
source : SuperAnnotate
CNN .
Input layer Hidden layer Output layer
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Classified image . é 7

source : Analytics Vidhya
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Rappel de nos objectifs et =
organisation ENSI
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. . Protocole
Objectifs

- Base de données commune a chaque

-  Exploiter plusieurs techniques de chiffrement .
P P 9 modele

et d’'implémentation de modele

d’'apprentissage : X .
PP 9 - Adaptation de modeles existant pour

e . répondre A notre problématique
- Identifier les modeles les plus performants

(précision, temps, mémoire) .
- Evaluation des performances sur chaque

. . . . modele
- Ajustement de notre modele afin d’avoir une

rédiction chiffrée (scénario 2 , )
P ( ) - Comparaison des résultats

- Optimisation des performances



Types de chiffrement ENSI
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Bibliotheéque TENSEAL <~

conventional encryption

fully homomorphic encryption

-> Accés a une large gamme d’opérations

Chiffrement homomorphe : schéma CKKS

?%00

=> Permet d'effectuer des calculs sur des données

A J

“o‘ahzt’o?r"ol‘oﬂ tg40hm0y

chiffrées sans les déchiffrer, préservant ainsi la

confidentialité.

Avantage : Performance
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Inconvénient : Limitation des opérations
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Source : Brian Hayes, American Scientist (www.americanscientist.org), septembre 2012

Fully Homomorphic Encryption (FHE)

kﬁ ay

-> Permet I'évaluation de fonctions arbitraires sur

données chiffrées. Contrairement au CKKS, FHE n’est pas
limité en terme d’opérateurs.

Avantage : Expressivité (plus d’opérations)

Inconvénient : Complexité et performance




Modeéle CNN encrypted

Modeéle EncCNN basé sur CNN

-> Développement manuel d'un CNN

Chiffrement des poids avec CKKS

Evaluation homomorphe

-> Prédictions sur des données chiffrées

Déchiffrement et interprétation

MNIST
(28x28x1)

Con2D, 7x7 kernel

Padding =0

4 channels
(8x8x4)

Flatten

Linear Layer
256x1

Square
Activation

Linear Layer
1024x1

Square
Activation

Linear Layer
64x1

nnnnnnnnnnnnnnnnn

Output Layer
10x1
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Comparaison des performances des
difféerents modeles

100 A

95 1

90 A

85 4

80 1

75 1

70 A

65

—— Accuracy

10 20

30
Epochs

40

50

Accuracy over epoch of FCNN model

Model CNN ENcCNN FCNN ENcFCNN [ HElayer
Accuracy 97% 97% 98% 50% ~70%
Prediction Time | 0.43 s 24s 041s 19s 0,48 s

95 -

T T T

10 20 30 40 50
Number of epochs

Accuracy over epoch of CNN model

0.72 A

0.70 A

0.66

0.64

—— Validation accuracy

0 10 20 30 40 50
Epochs

Accuracy over epoch of HElayer model
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. e s as ENSI
Options d’optimisation pour le CNN CAEN
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1. Réglage Hyperparameétres Difficulté:
Probléeme matériels

2. Optimisation de I'Architecture

3. Ajustement de Ila Précision du
Chiffrement

4. Optimisation des Opérations
Homomorphe



Nos difficultées ENSI
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e Compréhension du sujet difficile au démarrage [|=|==

e Ordinateurs pas assez puissants, limités. [

CHI

e Compréhension des Gits difficile a cause du manque de simpIifications/explications dans la doc. Q} git

e Implémentation des différents modéles sur notre base de données. %

Objectifs non atteints:

- Evaluer nos performances en mémoire DDDD
- Optimiser notre modele en temps et en mémoire
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: ) ENSI
Conclusion O CAEN
Points clés:
e Développement d'un modeéle d'apprentissage chiffré ‘ ‘
e Réalisation d'une démonstration web 010101
010101
Bilan : 010101
fan: 010101
e Satisfait de notre projet ololololelelole
e Communication tres importante i
e Complémentarité des deux filieres Encrypted
e Mauvaise estimation du matériel nécessaire )
Perspective:
e Développement de nouveaux modeles associés a de nouveaux chiffrements
Question: Est-ce viable sur des données illégales/confidentielles méme si le temps est long ?
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Développement d’'un modele d’apprentissage sur

données chiffrées

Private data

Safe classification with public data L O PP P

Safe private

space

—— el .
® ©
o

Private model
)

&

Topological_decryption
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Démonstration Web

Obijectif: Visualisation pédagogique de notre projet

Mise en place de la démo web : Bibliothéque streamlit de
Python

Fonctionnement: Choix d’'une image, choix chiffrement,
choix du modele et prédiction.

Démo de détection de chat ou de
chien sur des images chiffrées

Choisir une image de chat ou de chien

@ Drag and drop file here
Limit 200MB per file « JPG, PNG, JPEG

Browse files

Choisir le chiffrement

ENcCNN

C'est probablement un chat ¥

Probabilité d'étre un chat

100.00%

Probabilité d'étre un chien

0.00%

Temps d'exécution de la prédiction en secondes: 2
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