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Contexte

e La RAM présente des données volatiles, fragmentées, et résiduelles

e Les outils forensiques principaux (Rekall, Volatility ...) sont basés sur des
signatures statiques

e FEtendre le travail de Thomas Gougeon sur les cartes a puce vers des dumps
avec structures multiples



Problématique

Dans quelle mesure une architecture d’apprentissage profond de type
Transformer, exploitant uniqguement les relations contextuelles locales et
globales d’'une sequence binaire brute, permet-elle de segmenter
efficacement un dump de RAM hétérogéne, et ce, méme en I'absence
de descripteurs explicites ou des signatures traditionnelles?

Les buts du projet :

- Mettre en place un transformer entrainé sur des dumps de RAM synthétiques
- Classifier les octets (Chiffrés / Non chiffrés)



Récupération des données

Dataset constitué de données Open-Source:

- Project Gutenberg (Livres)
- ArXiv (PDF)
- Lorem Picsum (Images)




Diversification des données

‘ Type de base

. Type transformé

. Type systeme

. Jeu de données

L&
L&
=5

AL

Représentation visuelle des transformations



Création du segment RAM synthétique

e Concaténation des données
e Fragmentation
e Utilisation de graines pour la reproductibilité avec le méme jeu de données

PNG . PDF . Text . Matrice RGB , PNG

Exemple de RAM synthétique




Répartition dans les datasets

Nous utilisons un dump de RAM
synthétique equilibré avec
environ 50% de classe chiffrée.

Répartition des données dans le segment RAM synthétique

Texte

Matrice RGB

PNG

AES-256-CBC

PDF

Systéme

Compressée (glib / zlib)



Architecture du Classifieur : Le Transformer (encoder-only)

Entrée
(RAM Synthétique)

(batch_size, chunk_size)

Embedding
vocab_size : 257,
d_model : d_model

e Segmentation : Analyse par blocs (chunks) de
1024 octets, dans un batch de 128

e Analyse granulaire : Evaluation individuelle de

chaque octet. _
e Sortie : Génération d'une distribution de Coomepes )
probabilités (logits) par segment.

TransformerEncoder
d_model : d_model,
nhead : nhead,
dim_feedforward : d_model x nhead
dropout : droupout

x num_layers
(batch_size, chunk_size, d_model)

MLP classifier (per-byte)
Linear(dim_model, classifier_hidden_dim),
SiLU,
Dropout(dropout),
Linear(classifier_hidden_dim, dim_model),
SiLU

Dropoui(dr;:puufl.
Linear(dim_model, 1)

squeeze(-1)

Schéma du Transformer |

Logits




Entrainement

Split train / val

e 20 époques
e (0.2 de dropout
e LRinitial a 1e*

Validation
20%

ByteTransformerClassifier ByteTransformerClassifier

[ BCEWithLogitsLoss l [ TV Loss ]

BCEWithLogitsLoss

Combined Loss
bce + 0,1 xtv

Uniquement sur le Scheduler de type plateau

LR Scheduler

[ Checkpoint

Schéma du processus de
I'entrainement



Justification de ’architecture

Perte de Validation (Val Loss)

Configuration
—e— Avec TVLoss, Avec Conv 0.0
—e— Sans TVLoss, Sans Conv
—e— Avec TVLoss, Sans Conv
045 —e— Sans TVLoss, Avec Conv 875
85.0
0.40
- 825
>! >!
80.0
0.35
775
0.30 75.0
725

Epoque (Echelle Logarithmique)

Configuration
—=u— Avec TVLoss, Avec Conv
—m— Sans TVLoss, Sans Conv
—m— Avec TVLoss, Sans Conv
—=u— Sans TVLoss, Avec Conv

Exactitude de Validation (Val Acc)

10.0

Epoque (Echelle Logarithmique)
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Visualiseur

Suivant >

1280 lignes | Fin: 5242880

Vue tronquée d’une partie du visualiseur avec des octets mal classés (en rouge)
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Visualisation des erreurs de chevauchement

Environ 30% des erreurs provenaient de zones de “chevauchement”

Vue tronquée d’une partie du visualiseur
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Mise en place du chevauchement

Le dataset est découpé en chunks de 1024 octets avec un offset de 256 octets.
PNG

0x00 0x01 = 0x02 & 0x03

Chunk 1 ™ Chunk 5
Chunk 2

CEunk3

Chunk 4

Exemple d’'une découpage en chunks
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Post-traitement des logits

Pour convertir les logits en probabilité, on utilise une activation sigmoide.

1 (Chiffré) si o(logit) > 0.5
Classe = . . .
0 (Non Chiffré) si o(logit) < 0.5

Avec une fenétre de 1024 octets et un pas de 256 octets, chaque octet (hors

extrémités) est couvert par 4 fenétres chevauchantes, produisant 4 logits
indépendants par octet.

L'agrégation se fait par moyenne pondérée par la confiance :
Confiance = 2 x |p — 0.5
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Comparaison des bénéfices du vote

Analyse comparative du colit computationnel
5

4.0x

Accuracy
Sans vote pondéré | Avec vote pondéré | Diminution de 'erreur

92.77% 94.79% 27.94%

Performances du vote pondéré

Colit Computationnel Relatif (Cre/)

Modele sans vote Modele avec vote



Résultats

Classe Réelle

Matrice de Confusion: Chiffré vs Non Chiffré
(Sous-Classes Agrégées)

0.8
Non Chiffré (0)

0.6
-0.4
Chiffré (1) - 0.21%
-0.2
|
Non Chiffré (0) Chiffré (1)

Prédiction du Modéle

Taux de Prédiction
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Résultats

Sous-Classe Réelle

Chiffré -

Compressé

Image

Texte

Base64

Matrice RGB

Systéme

Matrice de Confusion par Sous-Classes

1.0
0.21% 99.79%
67.76% 32.24%
0.8
8.68%
0.6
0.16%
100.00% 0.00%
-0.4
100.00% 0.00%
0.00% o2
100.00% 0.00%
' -0.0
Non Chiffré (0) Chiffré (1)

Prédiction du Modele

Taux de Prédiction
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Fine-tuning

3 époques de fine-tuning

Compressée (glib / zlib)

Répartition des données dans le segment RAM synthétique

AES-256-CBC
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Résultats fine-tuning

Matrice de Confusion: Chiffré vs Non Chiffré
(Sous-Classes Agrégées)

Classe Réelle

0.8
Non Chiffré (0) 96.93%
- 0.6
-0.4
Chiffré (1) - 2.93% 97.07%
-0.2

Non Chiffré (0) Chiffré (1)
Prédiction du Modeéle

Taux de Prédiction
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Résultats fine-tuning

Sous-Classe Réelle

Chiffré -

Compressé

PDF

Image

Texte

Base64

Matrice RGB

Systeme

Matrice de Confusion par Sous-Classes

2.93%

82.68%

Non Chiffré (0)

Prédiction du Modele

97.07%

17.32%

4.15%

0.05%

0.00%

0.00%

0.00%

0.00%

chiffré (1)

0.8

0.6

-04

-0.2

-0.0

Taux de Prédiction
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Résultats Globaux

Scores finaux du modeéle

Score
Métrique finale | sur le chiffré (0) | sur les non chiffrés (1)
Precision 97.06% 96.94%
Recall 96.93% 97.07%
F1-Score 97.00% 97.00%
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Les limites

e L'entrainement a été réalisé sur des “petits” dumps en raison d’'une puissance
de calcul limitéee
e Les dumps étant synthétiques une transposition a la réalité n’est pas garantie
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Perspectives

e Une extension du volume de donnée sur I'entrainement
e Un passage a l'apprentissage non supervisé
e RAID comme base pour un outil de file carving “intelligent”
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