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1 Introduction

Le phishing est une menace récurrente dans notre quotidien. Jeu du chat et de la souris, les mails
frauduleux deviennent de plus en plus sophistiqués, authentiques et plus difficiles a détecter. De
plus en plus de personnes tombent dans les pieges tirés par les personnes malveillantes. Des outils
d’analyse sont développés et constamment mis a jour pour combattre le phishing. Aujourd’hui, il y
a plusieurs méthodes pour protéger les utilisateurs : analyse des mails, détection de liens suspects,
pare-feu, signalements... A 'Université de Caen, la D.S.1. (Direction des Systeémes d’Information) est
souvent ciblée par des attaques de phishing pour obtenir des informations sensibles sur le personnel
et les étudiants, pour la revente ou pour se faire passer pour eux. La plateforme de mail Zimbra,
utilisée par 'université, ne dispose pas d’outils de détection ou de signalement de mails.

Dans ce rapport, nous expliquerons les mises en oeuvre pour améliorer Hamsa en terme de perfor-
mance, de sécurité et de fiabilité. Ce rapport explique les problemes existants, ses multiples pistes
d’améliorations et les solutions apportées. Nous souléverons aussi les problemes rencontrés lors du
stage, pendant le développement.

Ce rapport est distingué en 7 parties sur le travail réalisé, des parties sont dédiés a la présentation
de 'entreprise et de mon cadre de travail :

— Un résumé du rapport de stage en francais et en anglais

— Présentation du laboratoire GREY’C et son environnement de travail

— Le sujet du stage, fonctionnement de 'application, architecutre initiale et une analyse critique.

— Les nouvelles architectures pour I'intégration d’un systeéme d’authentification par CAS ou par
proxy de Zimbra

— Modifications et améliorations apportées sur I’application Hamsa : Comment transformer un
prototype en une application stable capable de gérer du trafic élevé.

— L’application Zimbra et son Zimlet : Notre point de départ des communications, les données et
échanges nécessaires pour minimiser le trafic tout en protégeant 1'utilisateur.

— Les résultats de ces changements et retours de la D.S.I. sur le projet
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Resumé du rapport de stage

Francais

J’ai choisi de faire ce stage de 5 mois au laboratoire du GREYC dans I'objectif d’améliorer ’outil
de signalement collaboratif Hamsa, projet prometteur de la promotion Master 2 S.S.I 2021-2022.
Lors de ce stage, beaucoup de modifications sur le projet ont eu lieu, sur ’application Hamsa et sur
Zimbra. Du c6té de ’application Hamsa, une API stockage de mails de signalement, j’ai sécurisé I’en-
semble des méthodes et fiabilisé les communications entrantes et sortantes. De 'autre coté, Zimbra et
sa Zimlet ont regu des améliorations de stabilité et de nouvelles fonctionnalités, notamment sur son
service de proxy. J’ai mis en place deux protocoles d’authentification distinct, par serveur CAS ou
par proxy de Zimbra afin de laisser une liberté quant a I'utilisation de I'application Hamsa. Chacun
a ses avantages et inconvénients, la D.S.I. de I'Université de Caen pourra choisir le plus adapté a la
situation.

Des réunions toutes les semaines avec Davy GIGAN, Pierre BLONDEAU et Emmanuel GIGUET
ont été mise en place pour faire un point sur les avancées et les objectifs pour la semaine suivante.
C’est un projet qui servira a protéger le personnel de I’Université et les étudiants, mais aussi a
construire une base d’apprentissage pour une I.A dédié a la détection automatique de mails. Je suis
fier d’étre acteur et de contribuer a ce projet en appliquant mes connaissances et de le voir en oeuvre.

Anglais

I chose to do an internship at GREYC Laboratory in order to upgrade the collaborative reporting
tool Hamsa, promising prototype created at the beginning of the first semester 2021-2022 by the
Master 2 INFOSEC. During this internship, I made a lot of changes, both Hamsa and Zimbra. On
Hamsa, I secured the API endpoints and made both methods and communications reliable. On Zim-
bra and its Zimlet, both got reliability updates and new features added, especially on internal proxy,
service provided by Zimbra. On the whole scale, I made 2 new distinct authentication protocols, one
with CAS integrated server and one with internal proxy from Zimbra. I made both of these because
we want to leave a choice, depending on the situation. Both have their pros and cons and it’ll be up
to the I.T. department to decide which one to use.

Each week, there is meetings with Davy GIGAN, Pierre BLONDEAU and Emmanuel GIGUET
to check on what is done and the objectives for the next week. It’s a project that will protect
university staff and students but also provide a training database for A.l. specialized in dangerous
mail detection. Overall, I am very proud to be an actor, a contributor to this project by applying my
knowledge and see it in work.




2 Présentation du laboratoire GREYC

Mon stage s’est déroulé au sein du laboratoire GREYC a Caen, dans 1’équipe de cybersécurité
SAFE.

Le GREYC, Groupe de Recherche en Informatique, Image, et Instrumentation de Caen, est un
laboratoire de recherche en sciences du numérique dont les savoirs-faire sont centrés sur I'informatique
et I'électronique. Il est dirigé par Christophe Rosenberger. Implanté en Normandie, le laboratoire, est
associé au CNRS, & I'Université de Caen Normandie et & I'Ecole Nationale Supérieure d’Ingénieurs
de Caen.

Le GREYC est reconnu sur la scéne nationale et internationale pour ses contributions scientifiques
originales, ainsi que pour ses réalisations matérielles et logicielles. Prées de 200 chercheurs, ensei-
gnants, ingénieurs, techniciens, post-doctorants, doctorants, et personnels administratifs contribuent
a I’avancée des connaissances au travers de projets de recherche fondamentale et appliquée.

Les collaborations pluridisciplinaires avec les sciences humaines et sociales, les mathématiques et
les sciences de I'ingénieur, ainsi que les partenariats industriels, sous forme de contrat ou de création
de startups, contribue a son rayonnement.

Le GREYC est structuré en 6 équipes de recherche, dont 3 sont physiquement situées dans les
locaux de I'’Université de Caen, les 3 autres étant situées dans un batiment de TENSICAEN :

— Péquipe AMACC, dont 'expertise porte sur 'algorithmique, les modeles de calcul, 'aléa, la

cryptographie, et la complexité (AmacC)

— 1’équipe CoDaG, centrée sur les systemes a base de contraintes, la fouille de données, les onto-

logies, et ’analyse a base de graphes

— Péquipe MAD travaille sur la mise au point de modeles pour le raisonnement, aux systémes

multi-agents et a la prise de décision

— D’équipe Image, spécialisée en traitement d’image et reconnaissance des formes

— D’équipe Electronique, spécialisée dans I’étude des capteurs et du bruit a basse fréquence,

— D’équipe SAFE, spécialisée en sécurité informatique, sciences de I'investigation et biométrie

C’est au sein de cette derniere équipe, SAFE, que mon stage s’est déroulé.

L’équipe SAFE

L’équipe SAFE, dirigée par Christophe Charrier et co-directeur de mon stage, meéne des activités
de recherche en sécurité informatique suivant trois axes qui traitent d’aspects a la fois théoriques et
applicatifs de la sécurité :

— l'axe Biométrie

— Daxe Architecture et modéles de sécurité

— laxe Science de linvestigation numérique (Forensique)

C’est au sein de I'axe Science de I'investigation numérique, coordonné par Emmanuel Giguet, di-
recteur de mon stage, que j’ai mené mes travaux de stage. Cet axe de recherche s’intéresse plus
particulierement a la mise au point et a ’évaluation de méthodes et d’outils au service de I'investi-
gation criminelle numérique.

Les techniques d’investigation numérique trouvant des applications naturelles en criminalistique,
I’équipe SAFE entretient des relations avec 'TRCGN ou la Section de Recherches de Caen. Mon
stage, qui porte sur la détection de falsification vidéo, trouve des applications dans ce cadre.




3 Sujet de stage

1 Fonctionnement de I'application Hamsa

Dans le cadre d’un projet annuel, la promotion Master 2 S.S.I. (Sécurité des Systemes d’Infor-
mation) 2021-2022 de I’Université de Caen a été chargée de développer un outil contre les mails
frauduleux pour le serveur de mail Zimbra. Deux pistes : Analyse des mails par intelligence arti-
ficielle et plateforme de signalement collaboratif. En fin de projet, la plateforme de signalement a
été retenue, appelé Hamsa. A Tissue du projet annuel, le projet Hamsa est seulement un prototype
fonctionnel qui a besoin de nombreuses modifications pour qu’il soit déployé sur 'infrastructure de
Puniversité de Caen.

Hamsa est une application Web basée sur le framework Django et le module DRF (Django Rest
Framework). Il s’agit d’'une API qui recoit des requétes et renvoie une réponse appropriée. Les API
peuvent servir de relais entre une base de donnée et un autre site web existant. Par exemple, un
site web peut demander une information sur la météo dans un lieu avec simplement une requéte vers
I’API gérant les données météo. Dans notre cas, ’application Hamsa sert de stockage de mails signalés
par les usagers. Afin de réaliser un signalement d’un mail suspect sur Zimbra, il faut récupérer les
informations importantes du mail, construire le message et 'envoyer a ’API Hamsa. Afin de réaliser
ce traitement en un clic par 'utilisateur, Zimbra permet 'intégration de modifications sur 'interface
utilisateur de Zimbra (ou extension) appelés Zimlets.

Django administration WEL ; ORD /106 OUT

Home » Mail_Api » Mails

Select mail to change

Groups + Add

L 2T Action: | ——— ~ || Go 0of8selected

) man
MAIL_API

()] i il. . : | Sig. Phi: ig.
Mails + Add Disk /snap/core20/1611 at 100% on mail.server.local: | Sig. Phi: 1| Sig. Leg 0

User reports + Add (7) **UNCHECKED*** Disk /snap/sublime-text/112 at 100% on mail.server.local: | Sig. Phi: 1| Sig. Leg 0
() pisk /snap/snapd/16292 at 100% on mail.server.local: | Sig. Phi: 1| Sig. Leg 0
« [7) Disk /snap/snapd/16292 at 100% on mail.server.local: | Sig. Phi: 1 | Sig. Leg 0
(7] UNCHECKED contents in mail FROM LOCAL [127.0.0.1]:37500 <admin@server.local> | Sig. Phi: 1] Sig. Leg 0
(7] **UNCHECKED*** Disk /snap/snapd/16292 at 100% on mail.server.local: | Sig. Phi: 1| Sig. Leg 0

(7] UNCHECKED contents in mail FROM LOCAL [127.0.0.1]:37530 <admin@server.local> | Sig. Phi: 1| Sig. Leg 0

[7) Disk /snap/core20/1611 at 100% on mail.server.local: | Sig. Phi: 1| Sig. Leg 0

8 mails

Page administrateur de Hamsa avec plusieurs mails signalés




3 Sujet de stage

Un Zimlet est un fichier Javascript qui permet de réaliser des modifications graphiques, ajouter
des widgets ou récupérer des informations présentes sur la page web en temps réel. Grace a cette
Zimlet, on peut récupérer les informations nécessaires d’un mail ouvert telles que le sujet, le contenu,
le destinataire, I’envoyeur et autres données pour le signalement. Afin que I'utilisateur puisse signaler
un mail, un bouton a été intégré sur l'interface web de Zimbra. Il est possible de signaler un mail
frauduleux, mais aussi un mail considéré légitime, comme faux positif.

Premiérement, & chaque ouverture de mail, le Zimlet se charge d’envoyer une requéte vers Hamsa
pour savoir si le mail en question est présent dans la base de donnée. Donc un mail présent dans la
base de donnée est un mail qui a été signalé comme suspect auparavant par un utilisateur. Hamsa
vérifie donc si les informations recues correspondent a un mail signalé puis renvoie une réponse posi-
tive ou négative a la Zimlet. Lorsque la réponse est regue, si positive, une banniere d’alerte s’affiche
au-dessus du mail ouvert pour avertir l'utilisateur qu’il s’agit d’un mail suspect, potentiellement
dangereux. Il existe deux types de banniere, chacune correspondant a un degré de danger.

Le premier degré de danger est un simple avertissement lorsque le mail a été signalé quelques fois
comme un mail suspect ou alors lorsque le mail a déja été signalé comme frauduleux, mais avec
des signalements de faux positif. L’utilisateur est donc avertit qu’il s’agit potentiellement d’un mail
frauduleux grace a une banniere d’alerte orange demandant d’étre vigilant et peut confirmer ou non
a l’aide de son signalement. Le second degré de danger est celui d’'un mail frauduleux confirmé par
la D.S.I ou signalé un certain nombre au-dela d’un seuil défini par le Zimlet. Par exemple, les mails
suspects ayant plus de 50 signalements comme mail suspect ou alors vérifié par la D.S.I sont dans
cette catégorie. Les utilisateurs sont avertis visuellement par une banniere rouge pour les mails classés
comme dangereux et déconseille fortement d’accéder aux liens présent dans le mail.

Répondre || Rép. atous | Faire suivre Archiver || Supprimer | Spam [SRAIE Actions - Lire plus d'informations || & Affichage ~
Trié par Date © 100+ discussions 2 UNCHECKED contents in mail FROM LOCAL [127.0.0.1]:37530 <admini 1 message
Content-filter 15:35
) Ce mail est bloqué par le Responsable de la sécurité
UNCHECKED contents in mail FROM LOCAL [1 du Systéme d'Information (RSSI) suite a un signalement
Content-filter 15:35 "Content-filter at mail.server.local" <admin@server.local> 28 Aodit 2022 15:35
UNCHECKED contents in mail FROM LOCAL [1 @ A (vadmin® <admin@serveriocal>
Content-filter 535

= header.hdr (445 R) Télécharger | Porte-documents | Supprimer

UNCHECKED contents in mail FROM LOCAL [1

No viruses were found.

admin 15:35

***|JNCHECKED*** Disk /snap/core20/1611 ai Content type: Unchecked .
- Internal reference code for the message is 06788-02/UK8A2002mVrp

Ezemple de banniére orange pour signaler l'utilisateur d’un mail suspect

Lorsqu’un mail est signalé par I'utilisateur via le Zimlet, une requéte est envoyée a ’API Hamsa,
contenant plus d’informations que la requéte précédente qui vérifie I'existence du mail dans la base
de données de signalement de Hamsa. Pour réaliser un signalement, il suffit d’appuyer sur le bouton
de signalement et choisir si c’est un signalement de mail suspect ou un signalement de mail 1égitime.
Du coté de 'application Hamsa, on récupere les données et on les valide pour créer une nouvelle
entrée dans la base de données. On retourne une réponse positive si correctement enregistrée.




3 Sujet de stage

2 Architecture initiale de l'infrastructure

L’architecture a la fin du projet et au début de mon stage est de la forme suivante : I’application
Hamsa connectée a une base de données MySQL. La communication se fait entre la Zimlet et Hamsa
via des requétes HT'TP. Les données transmises sont au format JSON.

Private (Local)

Zimbra Platform

(Internet)

l HTTPS

Request

WSGI

Y

Zimbra Mginx

djahgo

Architecture initiale de Django et Zimbra

3 Analyse critique

Nous avons donc un projet fonctionnel qui répond a la demande de la D.S.I. qui est de proposer
une plateforme de signalement pour Zimbra. Mais si on regarde sur chaque composant de ce projet,
beaucoup de problemes sont identifiables :

1. Une infrastructure Django pas a jour, des patchs de sécurités, résolution de bug et ajout de
nouvelles fonctionnalités. La version de Django sur le projet est la version 2.2 LTS (Long Term
Support) qui n’est plus maintenue depuis avril 2022 par 1’équipe responsable du développement.
De plus, il n’y a aucune vérification de l'intégrité du message, impossible de savoir si le message
a été forgé intentionnellement pour polluer ou se faire passer pour un autre mail légitime et
crédible. Le systeme d’authentification de base n’est pas du tout adapté & notre demande et n’est
donc pas utilisé. Il faut trouver un nouveau moyen qui permet a 'utilisateur de s’authentifier
avec le minimum d’interaction avec Hamsa.

2. La Zimlet manque de robustesse, peu de feedback pour 'utilisateur et pour le développeur, le
code n’est pas lisible. Il y a donc quelques travaux a réaliser sur la partie Zimlet

3. L’architecture générale du projet fonctionne bien en local avec quelques personnes communi-
quant les informations. Mais I’Université de Caen peut potentiellement atteindre les centaines
voir milliers d’utilisateurs connectés simultanément. De plus, le projet lors de ses tests de
performance n’a pas atteint la demande en termes de requétes traités par secondes. De plus,
I’architecture n’est pas disposée d’un serveur web adapté pour du gros trafic, tel que nginx ou
Apache, dont les fonctionnalités pourraient nous intéresser (Load balancer, HTTPS, ...).

4. L’application Hamsa, elle-méme n’est pas adaptée a un environnement en production, les fichiers
de configurations sont prévues pour un environnement en local.

Il y a donc beaucoup de points négatifs a résoudre pour permettre la mise en production de
cette application et il faut assurer sa robustesse ainsi sa performance face aux attaques (Surcharge,
Forgeage, ...).




4 Systemes d’authentification

1 Authentification par server CAS dans Hamsa

1.1 Architecture CAS

Un serveur CAS (Central Authentification Service) est un systéme d’authentification unique pour
le web. Il est largement utilisé dans les universités et organismes du monde. Lorsque quelqu’un s’iden-
tifie sur un site web grace au serveur CAS, il est automatiquement authentifié par tous les autres
sites web utilisant le méme serveur CAS.

Senveur
i CAS
Zimbra _ _
Semveur Authentification
Senveur
Y
6 7
1 Y
Zimbra » =] .E Django
. o 2 =
Zimlet e App
Client

. La Zimlet envoie une requéte API Ajax 2 Hamsa.

. Django renvoie une redirection au le client vers le serveur CAS pour s"authentifier

. Le client s'authentifie

Le CAS renvoie une redirection vers 'application Django avec token d'authentification si succés.
. Le client est redirigé vers Django avec le token dauthentification

Django vérifie le token auprés du serveur CAS

CAS renvoie une réponse succés et Django crée une session pour le client

. Django finalise le traitement et répond & la requéte AP initiale.

Bo =~ LN N =

Architecture générale avec intégration du serveur CAS avec détails de chaque requéte numéroté par
ordre chronologique

La premiere architecture se repose sur une authentification par serveur CAS. L utilisateur s’identifie
grace au serveur CAS pour accéder a Zimbra et aura acces a Hamsa automatiquement. L’intégration
de CAS dans notre projet apporte une couche de sécurité robuste supplémentaire pour les requétes
de Zimlet vers Hamsa. Cela permet de protéger Hamsa des communications anonymes extérieure
souhaitant polluer la base de données en forgeant des messages similaires a ceux que le Zimlet envoie.
Afin de communiquer avec Hamsa, ['utilisateur est obligé de s’authentifier sur le CAS s’il n’est pas
authentifié sur Zimbra. Mais avec le CAS, si 'utilisateur est authentifié sur Zimbra (donc légitime),
il est automatiquement authentifié sur 'application Hamsa.
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Plusieurs modules pour l'intégration du CAS sont disponibles sur Internet, chacun ont leurs avan-
tages et inconvénients : gestion de serveurs multiples, degré de customisation, etc ... J’ai donc opté
pour un module simple d’utilisation et facilement réglable via les parametres de Django : djang-
cas-ng. Pour ajouter un module sur Django, il faut l'installer via pip et ajouter son nom dans les
réglages Django. Il n’y a qu'un parametre obligatoire a préciser : ’adresse du serveur CAS. Dans
notre cas, le serveur CAS de l'université de Caen est "https ://cas.unicaen.fr”. Apres cet ajout, les
modifications nécessaires a la base de données ont été réalisées automatiquement pour stocker les
tokens d’authentification et gérer les connexions.

1.2 Protocole CORS

Le protocole CORS (Cross-Origin Ressource Sharing) est un protocole qui rajoute des en-tétes
HTTP afin de permettre a navigateur web, appelé client, d’accéder a des ressources (images, scripts,
données d’'une API) d’un serveur situé sur un autre domaine différent du domaine d’origine. Ce
protocole est déployé pour autant de libertés que les requétes de mémes origine tout en sécurisant la
communication. Pour information, les en-tétes HT'TP sont des informations sur la requéte, son type,
provenance, protocole utilisé et autres.

(" 000 ) (" )
Browser
example.com
4 \
JavaScript Server
) request .
fetch(api.example.com/func) ) /func endpoint

. E response

Blocked

. J . J

Protocole CORS refusant une requéte sur un serveur qui n’a pas renvoyé une réponse avec les
en-tétes requis - Source : Victoria Lo

Notre service mail Zimbra et ’application Hamsa, possedent chacun un nom de domaine différent
(webmail.unicaen.fr et hamsa-dev.greyc.fr), ils ne peuvent donc pas communiquer de données entre
eux, car le protocole CORS est mis en place automatiquement. Cela fonctionne de la maniere sui-
vante : dans la requéte initiale, nous avons un en-téte HTTP spécifique appelé ”Origin” suivi du
domaine sur lequel la requéte a été réalisée (Dans notre cas, Zimbra). Lorsque la requéte parvient
au serveur, il fait son traitement et renvoie une réponse contenant I’en-téte ” Access-Control-Allow-
Origin” suivi d’un astérisque (tous les domaines autorisés) ou d’un domaine spécifique. Si le domaine
présent dans I'en-téte de la requéte ”Origin” n’est pas inclus dans I'en-téte ” Access-Control- Allow-
Origin” de la réponse, alors ’échange ne peut aboutir.

Pour notre application, il s’agissait d’un probleme difficile a résoudre. Le manque d’information au
début nous a fait perdre beaucoup de temps, et il a fallu retracer le chemin de la requéte, comparer les
échanges valides, la différence des en-tétes, etc. Il existe une solution simple pour le serveur Hamsa :
le paquet django-cors-headers. Il s’agit d’un paquet Django qui ajoute automatiquement les en-tétes
CORS nécessaires, configurable. Nous avons jugé ce paquet comme une sur-couche inutile que nous
devions simplifier au maximum pour la performance. Les réponses du serveur Django passent par
plusieurs interfaces avant de terminer sur le client Zimbra, il y a donc la possibilité de rajouter les
en-tétes CORS dans Nginx ou dans 'application Hamsa. Nous avons choisi Hamsa pour les placer
afin de ne pas altérer les performances optimales de Nginx.

10
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2 Authentification par proxy de Zimbra

La second architecture possible utilise sur une fonctionnalité déja existante dans Zimbra : le proxy.
En effet, Zimbra propose un proxy interne (sous I'URL .../service/proxy par défaut) pour que les
Zimlets puissent communiquer avec les sites web en dehors de Zimbra afin de résoudre automatique-
ment les problemes engendrés par le protocole CORS. On sait que l'utilisateur doit étre authentifié
pour utiliser le proxy de Zimbra mais, Hamsa ne sait pas de quel utilisateur il s’agit. Il y a donc une
modification & réaliser sur le code source de Zimbra afin que ’application Hamsa puisse savoir qui
est l'utilisateur qui a signalé le mail.

Serveur
2
Zimbra g = Django
Senveur £ L = App
3
1 4 1. La Zimlet utilise le proxy du serveur Zimbra.
2. Le proxy envoie une requéte APl POST avec les arguments de
v la requéte du Zimlet + un token d'authentification qui prouve que
Zimb [Futilisateur est valide.
Imbra 3. Réponse renvoyée vers le proxy.
Zimlet 4. Transfert de la réponse de Fapplication vers le Zimlet
Client

Architecture générale avec intégration du proxy avec détails de chaque requéte numéroté par ordre
chronologique

Pour que l'utilisateur puisse utiliser le proxy de Zimbra et communiquer avec ’application par
le biais du proxy, il doit étre authentifié sur Zimbra. Au lieu de faire une requéte directement a
I’application Hamsa, elle est dirigée vers 'URL du proxy qui va retransmettre ensuite la requéte a
Hamsa. Mais I’API n’a aucun moyen de savoir qui est I'utilisateur & I'origine de cette requéte vu qu’il
n’y a pas les informations permettant de I'identifier. Cette architecture est efficace, car elle part du
principe que les requétes envoyées depuis le proxy de Zimbra sont forcément des utilisateurs connus
de I'Université qui se sont déja authentifié. Pour résoudre le probleme d’identification, nous avons
intégré dans la requéte du proxy, un en-téte customisé qui contient l'adresse mail de 'utilisateur
authentifié. Ainsi, 'application Hamsa n’a qu’a vérifier ’en-téte et valider la requéte. Il est possible
de modifier I’en-téte, lui donner un nom de variable différent et de 'utiliser pour d’autres API qui
utiliseraient un systeme similaire a celui de Hamsa.

Mais ce n’est pas suffisant, avec cette architecture, une personne pourrait forger une requéte avec le
bon format de données et I’en-téte customisé afin qu’elle soit acceptée aupres de I’application Hamsa.
Afin de contrer ce probleme, une vérification avec liste blanche a été mise en place : I'origine de
chaque requéte est vérifiée si elle correspond a une adresse IP ou & une URL d’un site web. Cette
liste blanche donne donc I'autorisation de communiquer avec ’application.

Par rapport a l’architecture précédente, avec le serveur CAS, celle-ci est indépendante, il suffit
de mettre a jour le Zimbra pour intégrer la fonctionnalité, faire les réglages nécessaires du coté de
Hamsa et de Zimbra afin d’assurer la bonne communication.
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5 Application Hamsa : Un travail de stabilisation,
sécurisation et scalabilité.

1 Professionnalisation et refactorisation des points d’acces API de
Django

Mettre a jour Django est I'une des premiére actions que j’ai faite lorsque j’ai commencé mon stage.
Cela assure une stabilité de Django, une sécurité supplémentaire contre les failles de sécurités dans
le framework Django et de 'optimisation des performances. Hamsa a été construit sur une version
de Django qui n’est plus maintenu depuis avril 2022, il fallait donc mettra a jour vers une version
récente et maintenu jusqu’a un certain temps. Notre candidat idéal est la version 3.2 LTS de Django
qui sera maintenu jusqu’en 2024, il s’agit d’une version stable et ne recevra que des patchs de sécurité
et d’intégrité. Suivant la mise a jour de Django, ses modules tels que DRF ou django-cas-ng sont mis
a jour eux aussi.

Des optimisations ont été apportées au niveau des requétes SQL, notamment pour le traitement
de l'existence du mail signalé dans la base de données. Vu qu’il s’agit d’une requéte SQL qui va étre
exécutée de nombreuses fois en un cours laps de temps, il est important de pouvoir 'optimiser en
intégrant la notion d’index SQL. Un index n’est pas un objet et se situe au niveau de la donnée,
son but est d’indexer certaines colonnes d’une table et d’optimiser le parcours des données d’une
table. Toutefois, un index utilise de I'espace, de la mémoire lors de son utilisation et nécessite un
colt supplémentaire lors de la suppression, modification ou ajout d’une donnée dans la table. Dans
notre cas, le signalement d’un mail sera beaucoup moins sollicitée qu’'une vérification donc ajouter
un index a la table est intéressant. De plus, Django integre cette notion d’index de maniere simple
en écrivant explicitement quels sont les champs qui sont seront des index ou index liés :

indexes = [
models.Index(fields=[’mail_id’], name="mail_id_idx"),
models.Index(fields=[’mail_subject’, ’mail_content_hash’], name="
subj_conthash_idx")]

Code sur 'index

En plus de cela, un travail a été réalisé sur les méthodes, appelées ”points d’acces” qui se charge-
ront de recevoir les requétes HT'TP, la traiter et finalement renvoyer une réponse. Si ces méthodes
sont trop complexes, le temps de traitement pourrait étre considérablement long en cas de trafic
élevé. On procede de la maniere suivante : on vérifie I'intégrité du contenu, si altéré, on retourne une
erreur puis on vérifie la validité des données (dans le bon format, protection contre les potentielles
injections SQL), enfin, on réalise le traitement, la vérification du mail dans la base de données ou
sa création. Des sécurités sont mises en place pour couvrir le maximum de situations, telle que la
situation ou deux personnes signalent un mail en méme temps, il y a une chance que deux entrées
identiques soient créée. Dans le cas normal, la méthode de signalement procede a une vérification si
le mail existe dans la base, si il existe, on incrémente le compteur de signalement. S’il y a deux mail
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5 Application Hamsa : Un travail de stabilisation, sécurisation et scalabilité.

identiques, on supprime donc le/les plus anciens et on incrémente le plus récent, normalement unique.

A coté de cela, des couches de sécurités ont été ajoutées pour préparer la mise en production. I
y a d’abord nginx qui servira de proxy pare-feu. Il permettra d’autoriser la communication HTTPS
configurée par mes soins. nginx est un serveur web simple d’utilisation et clair : on peut paramétrer
facilement sur quels ports les requétes doivent communiquer et surtout bloquer les requétes HT'TP et
n’autoriser que les requétes HT'TPS. Forcer le protocole HI'TPS garanti une protection des données
des utilisateurs, vu comme un gage de sécurité. Les données échangées sont cryptées grace au certificat
SSL, donc un tier entre le client et le serveur ne peux pas comprendre I’échange de données. J’ai
pu installer le protocole HT'TPS sur le nginx de ma machine sans soucis, il faut seulement générer
un certificat SSL et ajouter des parametres dans le fichier de configuration nginx. A savoir qu’un
certificat SSL doit étre renouvelé tous les ans pour la sécurité.

Public Private

Zimbra Platform -

(Internet)

HTTPS Sl
Invoke callable Request
object
Web 5 SsL WSGI H
eb Server u N
(Mainx) Middleware WSG ] django

Trajet d’une communication HTTPS entre le navigateur jusqu’a Hamsa

Hamsa est une API REST qui a besoin que les données recues sont sous le bon format avec les
parametres a envoyer et leur type de donnée. La personne ne connaissant pas le code ne peut pas
savoir ce qu’il doit construire et envoyer a I’API. L’ajout d’une documentation est donc primordial
pour le bon fonctionnement d’une API. On appelle cela une spécification APT : elle standardise
les communications entre le client et le serveur en fournissant une documentation claire avec la
donnée attendue et ce qu’elle retourne en cas de succes ou d’échec. Apreés quelques recherches, nous
avons trouvé un module Django qui répond a notre demande : drf-yasg, ”DRF-Yet Another Swagger
Generator”. C’est un module simple d’utilisation, on lui fournit un URL dédié que 1'on va appeler
.../docs/ qui sera accessible aux développeurs de I'Université de Caen, et le module se charge de créer
une interface interactive avec les points d’acces de ’API. Afin de construire cette documentation,
j’ai créé un ficher Python appelé ”schema.py” contenant toutes les informations sur les requétes et
réponses de chaque point d’acces de ’APIL.
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5 Application Hamsa : Un travail de stabilisation, sécurisation et scalabilité.

mail-exists ~
/mail-exists/ mail-exists_create A
API Mail Exists endpoint : Check if the mail exists in the database and return its ID, status and report stats
Name Description
data * reauired
object Example Value | Model
(body)
v {
mail_id+ string
Mail ID
mail_subject* string
Mail subject
mail_content_hash* string
Hash of mail content
}
Responses Response content type I application/json ~ ]

Aperc¢u de la spécification API avec format de requéte et réponses prévues, la méthode mail-exists/
et ses parametres attendus

Pendant le développement, je n’ai pas rencontré de difficultés sur les modifications précédentes,
Django est un outil puissant et largement utilisé donc en cas de probléeme, la solution était souvent
disponible sur Internet. L’intégration du protocole HT'TPS et de la mise en place de Nginx etait
quelque chose de nouveau pour moi, il y a eu donc plusieurs heures de recherches et de compréhension
sur son fonctionnement.

2 Tests de charge sur différentes architectures logicielles et matérielles

Afin de tester la performance de 'application Django, nous avons utilisé des outils de tests de
charge tels que Locust ou Apache Benchmark. Les tests de charge réalisés pendant le projet de Mas-
ter ne sont pas convaincants et ne refletent pas la réalité. En effet, tout a été réalisé en local et sur une
machine virtuelle, les communications ne sont donc pas les mémes qu’en réalité, avec une architecture
web-client. Donc notre objectif sur les tests de charge est de voir quelles sont les réelles performances
de Django, observer son comportement et potentiellement trouver des ”goulots d’étranglement” ou
"bottlenecks”, c’est-a-dire des performances réduites a cause d’'un composant matériel ou logiciel. Les
deux tests de charge suivants ont été réalisés sur un serveur dédié a Django, dans un environnement

1 coeur CPU et 4Go de RAM puis 4 coeurs CPU et 8 Go de RAM.
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5 Application Hamsa : Un travail de stabilisation, sécurisation et scalabilité.

Total Requests per Second

i W

Response Times (ms)

Exemple de visualisation Locust, en haut, le nombre de requétes par secondes. En bas, temps de
réponse moyen

Nous avons commencé par tester 3 architectures de machines virtuelles différentes afin de savoir

quelle sera la plus performante :
— KVM (Kernel-based Virtual Machine) est une technologie de virtualisation open-source intégrée
a Linux
— LXC est systeme de virtualisation, utilisant I'isolation comme méthode de cloisonnement au
niveau du systeme d’exploitation, ou simplement appelé ”containers”
— XEN est une hypervirtualisation qui fonctionne directement sur la couche matérielle en créant
une couche de virtualisation entre la machine physique et la machine virtuelle.
Chacune de ses architectures a son propre moyen de créer un environnement dédié & Hamsa. Nous
avons choisi pour chacune les mémes puissances matérielles, soit 1 coeur CPU et 4 Go de RAM. Sur
le graphe ci-dessous, on observe une différence de performance entre KVM et LXC qui sont a 190
requétes par seconde en moyenne contre XEN qui est a 140 requétes par seconde en moyenne.

Projet Hamsa : Evaluation de la performance de differentes architectures

B WM+ Ngink+ uWSGlI [l LXC + Nginx + uWsGl XEN + Nginx + uWsGl
200

150
100

50

RPS (Requéltes par seconde)

20 WMilisateurs 100 Uilis ateurs 200 Utllisateurs

1 Milisateur ~ 3 RFS

Comparaison des performances entre les 8 architectures de machine virtuelles KVM, LXM, XEN
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5 Application Hamsa : Un travail de stabilisation, sécurisation et scalabilité.

Nous avons ensuite testé sur chaque architecture la performance de serveur web, deux candidats
pour notre test de performance :

— la gestion des les connexions nginx se repose sur un algorithme de traitement basé sur les

evenements.

— le serveur web Apache est basé sur une architecture basé sur les processus.
Chaque serveur est configuré de la méme manieére, toutes les ressources sont allouées de maniere
identique et les serveurs sont paramétrés sur du multi-threading. Nous avons fait les tests sur les 3
architectures différentes pour chaque candidat afin de vérifier s’il y a des performances notables. On
remarque clairement que le serveur nginx est plus performant que le serveur Apache sur ces tests de
charge.

Projet Hamsa : Evaluation de |la performance de différentes architectures
Higher is better
200 100193 193195
B XEN + Apache
B LXC + Apache
KMWVM + Apache
B XEN + Nginx
B LXC + Nginx
B KWM + Nginx

150

100

50

RPS (Requétes par seconde)

20 Utilisateurs 100 Uiilisateurs 200 WMilisateurs

1 Utilisateur ~ 3 RPS

Comparaison des performances entre Apache et nginz

Apres quelques suspicions sur la performance de Locust, j’al opté pour un autre outil de test de
charge, : Apache Benchmark, outil simple qui s’exécute en ligne de commande dans un terminal. C’est
un outil simple et rapide d’utilisation, mais limité dans ce que 'on peut faire. Par exemple, on ne
peut pas trier les requétes non abouties et les requétes d’erreurs aboutis qui est pris en compte dans
le nombre de requétes par secondes. Apres les précédents tests, nous avons sélectionné le serveur
khamsa2 avec l'architecture KVM avec nginx et uwsgi pour le prochain test, jugé comme la plus
performante. La commande utilisée pour exécuter le test de performance sur un candidat :
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5 Application Hamsa : Un travail de stabilisation, sécurisation et scalabilité.

$ ab -p post.txt -1 -T application/json -c 100 -n 20000 https://
khamsa2.greyc.fr/mail-exists/

Le fichier post.txt contient un JSON avec des informations de mails adapté a ’API afin de tester
toute la chaine complete de Hamsa, du nginx jusqu’a la base de donnée SQL. On parametre Apache-
Benchmark pour exécuter 20000 requétes au total pour 100 communications concurrentes a ’adresse
khamsa2.greyc.fr. Ainsi, on peut savoir s’il y a un goulot d’étranglement dans notre application
Hamsa. Le graphe ci-dessous réalise des tests de performances avec un nombre de connexions simul-
tanés croissant, allant de 100 connexions jusqu’a 800. On remarque une moyenne de 400 requétes
par seconde avec un temps de réponse qui augmente au fur et & mesure. A savoir qu'une meilleure
configuration matérielle a été utilisé sur serveur khamsa2, 4 coeurs CPU et 8 Go de RAM.

Projet Hamsa : Evaluation des performances : Requétes compléte
® RPS @ Ping (95%) ms

3000

2000

100 200 300 400 500 600 700 500

Connexions simultanées

Tests de charge d’une requéte en situation réelle

Apres ces tests, nous avons pu déterminer ’architecture et la configuration la plus optimale pour
notre application et voir quelles étaient le maximum de requétes par secondes elle pouvait traiter. En
résumé, notre application pourrait supporter des charges plus de 400 requétes par seconde. Pour un
parc informatique avec parfois 1000 utilisateurs connectés simultanément sur tous les services, avoir
une capacité de 400 requétes par seconde semble raisonnable.
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6 Zimbra : Le Zimlet et contribution au proxy

1 Le Zimlet module de signalement

La Zimlet est une extension/module capable d’ajouter de nouvelles interactions et fonctionnalités
pour améliorer I’expérience de 'utilisateur. Par exemple, on peut intégrer des fenétres de dialogues
pour un meilleur feedback sur les actions réalisés ou encore ajouter des boutons pour automatiser
des taches. A la fin du projet de Master, une Zimlet a été utilisée pour créer le bouton de signale-
ment et faire une vérification automatique & 'ouverture d’un mail pour savoir s’il s’agit d’un mail
dangereux ou non. Zimlet fonctionnelle, mais qui manque de retour ou méme un retour incorrect :
un signalement ”réussi” alors que la requéte n’a pas pu aboutir par exemple. Ma premiere tache a
été donc de résoudre ces problemes et de structurer le code. Lors du développement, pour vérifier
les modifications faites sur la Zimlet, il faut créer un paquet .zip contenant le fichier JavaScript et le
fichier de configuration XML de la Zimlet puis exécuter des commandes pour installer ce paquet sur
Zimbra, puis rafraichir le cache de Zimbra pour appliquer les changements. Le fichier de configuration
XML est important, car il permet d’ajouter des interfaces tels que boutons, donner des informations
sur la Zimlet, sa version, description et les fichiers JavaScript a exécuter pour que la Zimlet soit
fonctionnelle.

Afin d’assurer une intégrité entre Zimbra et I'application Hamsa, un parametre supplémentaire
dans le message a été ajouté, contenant le hash SHA-256 du message. Lorsque ’API va recevoir la
requéte, le hash SHA-256 va étre comparé avec le message recu, et si la comparaison n’est pas valide,
alors la requéte n’est pas traitée. Du coté de Zimbra, il a fallu intégrer un fichier Javascript avec la
méthode pour hasher un message en SHA-256. Le fichier Javascript doit étre dans le paquet .zip pour
que le zimlet puisse utiliser la fonction de hashage.

Lorsqu’une modification a été faite sur I'application Hamsa, il est important de vérifier que le
Zimlet puisse toujours communiquer avec, sans erreurs. Par exemple, si nous avons changé un nom de
variable ou que la réponse renvoyée a été améliorée au niveau de I’API, il faut prévoir ce changement
sur le JavaScript de la Zimlet aussi. J’ai amélioré le feedback et le traitement des réponses avec
des messages plus structurés du type Status/Message. Ainsi, on peut savoir rapidement d’ou vient
I’erreur, de la Zimlet ou de 'application Hamsa.
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6 Zimbra : Le Zimlet et contribution au proxy

2 Le proxy interne de Zimbra

Lors de nos réflexions sur les architectures d’authentification qui pourrait étre appliquées a l'ap-
plication Hamsa, nous avons eu I'idée d’exploiter le proxy de Zimbra pour servir d’authentification.
En effet, pour utiliser le proxy de Zimbra, 'utilisateur doit étre authentifié sur la plateforme Zimbra.
Nous allons donc partir de cet avantage pour communiquer & Hamsa le fait que 1'utilisateur qui a
fait le signalement est déja authentifié aupres d’un service de 1’Université.

GET Zimibra
Wk Clier

e A= ‘ i
m fimlet Ajx GET data/

Requesis sErEiieg

Wik Browser ICS Server External

OK with Server
PROXY

Schéma du proxy de Zimbra en fonctionnement sur un exemple simple

Afin que Hamsa puisse identifier 'utilisateur & l'origine de la requéte, il doit récupérer une in-
formation en provenance du proxy. Zimbra est une application open-source donc il est possible de
modifier le code et de proposer des améliorations ou bugfix aux mainteneurs. Notre idée est d’ajouter
I’adresse mail de la personne authentifiée dans un en-téte customisé qui va étre ajouté dans la requéte
du proxy. Notre modification est simple et reste totalement optionnelle, donc mettre a jour 'applica-
tion avec les parameétres initiaux n’impactera pas son fonctionnement. Afin de paramétrer cet ajout
et l'utiliser pour Hamsa, il faut ajouter une nouvelle variable dans 'annuaire LDAP (Lightweight
Directory Access Protocol). Il s’agit d’un annuaire ou sont stockés de nombreuses variables servant
par exemple de configuration pour Zimbra. La variable que ’on doit ajouter est : zimbraProxySend-
MailAddrHeader avec le format ”domain,header”, ”domain” qui correspond au nom de domaine sur
lequel le proxy est autorisé a communiquer et ”header”, son nom d’en-téte a envoyer avec l'adresse
mail.

Avant Aprés
POST HTTP/1.1 POST HTTP/1.1
Host: localhost:8000 Host: localhost:8000
Content-Length: 345 Content-Length: 34
|:> mbra ail-Auth: simon.drieux@etu.u
{données JSON} {données JSON}

Objectif de notre modification : Ajouter un en-téte customisé dans la requéte du proxy
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Donc la premiere étape du développement de la nouvelle fonctionnalité est de créer ce nouvel at-
tribut pour 'annuaire LDAP de Zimbra pouvant étre accessible depuis le code Java de Zimbra. Il
faut modifier le ficher XML listant tous les attributs LDAP avec leur type de donnée, sa cardinalité
(mono ou multi) et une description. Apres avoir ajouté notre attribut, il faut générer les getters et
setters pour que le code Java puisse accéder et modifier cet attribut. L’outil de compilation ” Ant”
utilisé pour compiler le code Java de Zimbra dispose de commandes pré-faites pour diverses demandes
comme la compilation complete, le déploiement, les tests unitaires, le nettoyage de dossier de sortie
ainsi que de générateur de getters setters pour les attributs LDAP, celui qu’on va donc exécuter.
Lorsque la génération est terminée, il est maintenant possible d’ajouter notre modification dans le
code Java.

<attr
id="3077" name="zimbraProxySendMailAddrHeader" type="string"
cardinality="multi" optionalIn="account,6cos" since="8.8.15">
<desc>
Specify allowed domain and custom header name for sendMailId in
proxy request body forauthentication.

Following format : domain,Header -Name
Example : *.zimbra.com,Mail-Auth
</desc>
</attr>

Nouvel attribut qui sera généré automatiquement

Il y a plusieurs étapes a réaliser avant de pouvoir ajouter notre en-téte a la requéte du proxy.
Premierement, il faut récupérer l'attribut zimbraProxySendMailAddrHeader et ses valeurs depuis
I’annuaire LDAP. On utilise donc les méthodes d’acces qui ont été générées auparavant pour récupérer
ses valeurs. Si I'attribut est vide, qu’il n’a pas été configuré ou sous un mauvais format, on ne re-
tourne pas de valeur et on n’ajoute donc pas 'en-téte. Ensuite, il nous faut récupérer I’adresse mail
de la personne connectée a Zimbra, qui se fait de maniere simple en allant récupérer dans la classe
Account la méthode d’acces a ’adresse mail. Nous avons donc notre en-téte et notre adresse mail a
envoyer que nous allons ajouter dans la requéte pendant sa construction.

private Set<String> getProxySendMailAddrHeaders (AuthToken auth)
throws ServiceException {
Provisioning prov = Provisioning.getInstance();
Account acct = prov.get(AccountBy.id, auth.getAccountId(), auth);
Cos cos = prov.getCO0S(acct); // Getters de 1’annuaire LDAP
Set<String> sendMailAddrHeaders = cos.getMultiAttrSet (
Provisioning.A_zimbraProxySendMailAddrHeader) ;
return sendMailAddrHeaders; }

private String getProxySendMailAddr (AuthToken auth) throws
ServiceException {
Provisioning prov = Provisioning.getInstance();
Account acct = prov.get(AccountBy.id, auth.getAccountId(), auth);
String mailAddr = acct.[...].getAddress();
return mailAddr; }

Code Java pour obtenir la valeur de I'attribut et 'adresse mail de 1'utilisateur
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Notre proxy envoie ’adresse mail dans un en-téte customisé, il faut donc implémenter un ”midd-
leware” qui vérifie la présence de cet en-téte dans la requéte et qui provient d’une origine placée sur
liste blanche. Cette liste blanche est configurable dans le fichier de parametre Django, adresses IP et
URLs sont acceptés. Ainsi, les administrateurs peuvent accéder aux méthodes et au panel d’adminis-
tration protégé par mot de passe pour gérer les mails signalés. Dans le cas ou la personne qui tente de
communiquer avec Hamsa n’est pas sur la liste blanche, elle recevra automatiquement une réponse
405 Not Allowed. Ainsi, on assure une sécurité en limitant grandement toutes les communications
possibles avec les points d’acces.

Cette modification du proxy m’a demandé 1 mois et demi voire 2 de travail. En effet, travailler
sur des logiciels open-source n’est pas tache aisée. Il faut appréhender ’architecture, comprendre
comment 'application fonctionne et savoir a quel endroit il faut faire la modification. C’est avant
tout un travail de recherche et il est important d’avoir une documentation claire et récente pour les
développeurs vu qu’il s’agit d’un logiciel open-source. Par exemple, j’ai eu des soucis sur la compilation
de Zimbra qui utilisait Java 8 alors que Zimbra utilisait la version 11 pour tourner son serveur de mail.
11 était facile de faire des manipulations dangereuses qui pourrait détruire I’environnement de travail.
Vu que je travaillais sur une machine virtuelle avec un environnement dédié a Zimbra, il était possible
de créer des sauvegardes a un moment donné en cas de probleme. Le manque de documentation sur la
compilation et le manque de connaissances sur le code Zimbra, fait que le développement était difficile.
De plus, il fallait respecter les regles de code, noms de variable, indentations, ... qui ne sont inscrites
nulle part publiquement. C’est la premiére fois que je travaille sur un logiciel open-source en ajoutant
une modification, j’ai beaucoup appris sur son fonctionnement et le développement open-source en
général. Je sais quelles sont les regles a suivre et comment procéder en cas de problemes ou manque
de documentation.
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7 Conclusion

L’application, plateforme de signalement de mails dangereux, Hamsa est maintenant préte a sa
mise en production grace aux améliorations de performance, de sécurité et d’intégrité. Les communi-
cations sont devenues sires entre Zimbra et Hamsa. Nous avons pensé cette application pour qu’elle
soit générale et utilisable par d’autres universités qui sont dans le besoin d’une protection contre les
mails frauduleux. Pour I’Université de Caen, la modification apportée au code source de Zimbra est
un bénéfice et rend le fonctionnement de Hamsa indépendant de services tiers d’authentification. Je
peux considérer le projet comme la version 1 qui recevra encore son lot de modifications dans le but
d’améliorer la sécurité et d’optimiser les performances. Les nouvelles fonctionnalités pourraient étre
développées sur la détection automatique de mails qui pourrait faire le signalement automatique.
L’objectif principal de Hamsa est de protéger les usagers, mais aussi de réunir les mails frauduleux
afin de construire une base de données qui pourra servir a ’entrainement d’une Intelligence Artifi-
cielle sur la détection de mails.

Ce projet m’a permis d’acquérir une expérience sur la création d’'une API, de la conception jusqu’a
la mise en production. J’ai appris a me servir de nginx, utiliser le protocole HT'TPS, les différentes
maniéres de sécuriser une application. Grace aux tests de charges, j’ai découvert que ’architecture des
machines virtuelles peut avoir un impact sur les performances d’une application. J’ai pu surmonter
les difficultés posées par Zimbra et le code source en allant pas & pas dans son fonctionnement.
Les erreurs commises pendant le développement, les décisions prises aux réunions et les recherches
approfondies sur des nouvelles technologies m’ont permis d’acquérir de nouvelles compétences et une
professionnalisation.
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