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Encadré par : Tanguy Gernot

GREYC/SAFE

Du 03/06/2024 au 23/08/2024
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D�eroulement du stage

1 Reconnaissance (3 juin au 21 juin)

2 Deepfake SummerSchool (24 juin au 5 juillet)

3 Reconnaissance (8 juillet au 23 août)
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Contexte

Morgan Freeman (TMDB) Deepfake (Diep Nep)
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Contexte

Image truqu�ee Vue par Forensically

Thomas Varin Encadr�e par : Tanguy Gernot GREYC/SAFE

D�etection et reconnaissance de visage dans des images d'archive



8/41

Introduction Cr�eation et d�etection de deepfake D�etection et reconnaissance de Visages Conclusion

Cr�eation de deepfake

Cr�eation de deepfake

DeepFaceLab, Faceswap, Deep-Live-Cam

1 Extraction des visages

2 Localisation des points cl�es

3 Extractions de caract�eristiques

4 �Echange des caract�eristiques

5 Reconstruction de la vid�eo

6 Correction des d�etails
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Cr�eation de deepfake

Cr�eation de deepfake (DeepFaceLab)

Premi�eres it�erations Derni�eres it�erations
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Cr�eation de deepfake

R�esultat du deepfake

Pr�esentation du r�esultat
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D�etection de deepfake

M�ethodes bas�ees sur l'IA

1 Fr�equence des clignements d'yeux

2 Fluidit�e des mouvements

3 D�etection d'anomalies/artefacts
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D�etection de deepfake

Mise en di�cult�e du deepfake

1 Rotation de la tête �a 90°

2 Obstruction du visage

3 Changement de luminosit�e
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Di��erents acteurs
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Environnement de travail

Interface d'Autopsy
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Pr�esentation du contexte

Cr�edit : CNN
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